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AJASSA LIIKKUU
Valtteri Sankari ja Matti Wi-
berg kirjoittivat Yhteiskunta­
politiikka-lehteen 3/19 artikke-
lin ”GDPR ei toimi – Tietosuo-
jakäytännöt eivät noudata ase-
tusta”. Artikkelissaan he ansiok-
kaasti kuvaavat näkemystään 
tietosuojan nykytilasta Suomes-
sa perustellen päätelmiään teke-
mällään tutkimuksella, jossa he 
sovelsivat toimintatutkimuksen 
tekniikoita. Pääasiallinen aineis-
tonkeruumetodi oli havainnoin-
ti. Kohteet valittiin julkiselta ja 
yksityiseltä sektorilta. He kävi-
vät 11 kohteessa ja sähköisiä yh-
teydenottoja oli kahdeksan. 
Tutkimuksensa päätelmänä he 
toteavat EU:n tietosuoja-asetuk-
sen säännösten jäävän Suomes-
sa noudattamatta rekisteröidyn 
suostumuksen osalta ja rekis-
teröidyn suostumuksen olevan 
suureksi osaksi illuusio. Lisäksi 
he toteavat rekisterinpitäjillä ole-
van tarvetta kouluttaa henkilös-
töään ja valvoa näiden tekemisiä 
nykyistä paremmin. He totea-
vat myös valvontaviranomaisen 
laiminlyöneen velvollisuuten-
sa suurilta osin ja nostavat esille 
mahdollisen tarpeen kansallisen 
lainsäädännön tarkentamiselle.
Yhdymme edellä esitetyistä 
väitteistä siihen, että rekisterin-
pitäjien tulee nykyistä parem-
min tunnistaa EU:n tietosuo-
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ja-asetuksessa määritellyt vel-
vollisuutensa, tiedostaa henki-
lötietojen rekisteröintiperusteet, 
kouluttaa henkilöstöään parem-
min henkilötietojen käsittelyn 
osalta ja valvoa näiden lainmu-
kaista toimintaa nykyistä pa-
remmin. Emme kuitenkaan yh-
dy kaikkiin kirjoittajien näke-
myksiin tietosuojasta ja tieto-
suoja-asetuksen soveltamisesta. 
Lisäksi tässä kirjoituksessa kor-
jataan Sankarin ja Wibergin osit-
tain virheellisiä tulkintoja lain-
säädännöstä.
EU:n tietosuoja-asetuksen  
soveltamisalue
Sankarin ja Wibergin artikkelissa 
kuvattu tutkimus kohdistuu osit-
tain sellaisiin EU:n ja ETA:n ul-
kopuolella sijaitseviin yrityksiin, 
joilla ei ole velvollisuutta nou-
dattaa EU:n tietosuoja-asetuk-
sessa säädettyjä henkilötietojen 
käsittelyperusteita ja jotka eivät 
ole ilmoittaneet noudattavansa 
ko. sääntelyä vapaaehtoisesti. Ar-
tikkelissa esitetyt johtopäätökset 
näiden toimijoiden EU:n tieto-
suoja-asetuksen noudattamises-
ta tai noudattamatta jättämisestä 
ovat vailla oikeusperustetta.
EU:n ja ETA:n ulkopuolelle 
pääkonttorinsa (rekisteröimis-
maa) sijoittaneet yritykset ei-
vät ole velvoitettuja noudatta-
maan EU:n lainsäädäntöä, vaan 
ne noudattavat oman valtion-
sa voimassa olevaa lainsäädän-
töä, jonka henkilötietojen käsit-
telyyn liittyvät säännökset voi-
vat poiketa merkittävästi EU:n 
säännöksistä. 
Osa EU:n ja ETA:n ulko-
puolelle sijoittuneista yrityk-
sistä on kuitenkin katsonut 
omien intres siensä perusteel-
la tarpeelliseksi noudattaa EU:n 
tietosuoja-asetusta riippumat-
ta pääkonttorinsa rekisteröi-
mismaasta. Tällaiset yritykset 
ovat yleensä itse vapaaehtoisesti 
julkaisseet yksiselitteisen tiedon 
EU:n tietosuoja-asetuksen 
noudattamisesta.
Henkilötietojen  
käsittelyperusteet
Suostumuksen vaatimus. Sanka-
rin ja Wibergin artikkelissa läh-
tökohtaisesti painotetaan henki-
lön suostumusta ainoana perus-
teena henkilötietojen laillisel-
le käsittelylle. Tämä siitä huoli-
matta, että artikkelissa todetaan 
EU:n tietosuoja-asetuksessa ole-
van useita perusteita henkilötie-
tojen lailliselle käsittelylle.
Käyttämällä suostumusta läh-
tökohtana Sankarin ja Wibergin 
tutkimuksessa käytiin neljässä 
kohteessa esittäytymällä uudeksi 
asiakkaaksi ja seitsemässä nykyi-
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senä asiakkaana. Kohteissa selvi-
tettiin, onko suostumus annet-
tu, ja jos on, niin miten, milloin 
ja mihin tarkoitukseen. Lisäksi 
kysyttiin yleisesti tietosuojasta ja 
henkilötietojen käsittelystä. 
Sankari ja Wibergi lähtevät si-
vuraiteille heti lähtökohdiltaan, 
koska he jättävät huomioimat-
ta EU:n tietosuoja-asetuksessa 
säädetyt muut lailliset henkilö-
tietojen käsittelyperusteet, jotka 
asiakassuhteessa perustuvat so-
pimussuhteeseen ja viranomais-
toiminnassa julkisen vallan käyt-
töön eivätkä suinkaan rekisteröi-
dyn antamaan yksiselitteiseen, 
vapaaehtoiseen, yksilöityyn ja 
tietoiseen suostumukseen. EU:n 
tietosuoja-asetuksen 6. artiklassa 
on lueteltu henkilötietojen lail-
lisen käsittelyn perusteet, joista 
vain yksi on siis suostumus.
Sopimussuhde ja henkilötieto­
jen käsittely. Ryhtyessään asiakas-
suhteeseen henkilöstä eli rekiste-
röidystä tulee sopimusosapuoli, 
jonka henkilötietojen käsittely 
on tarpeen sopimuksen täytän-
töön panemiseksi. Myös jo en-
nen sopimussuhteen syntymistä 
voidaan henkilötietoja käsitel-
lä laillisesti, jos sopimuksen syn-
tymistä edeltävien toimenpitei-
den yhteydessä käsitellään hen-
kilötietoja rekisteröitävän pyyn-
nöstä (EU:n tietosuoja-asetuk-
sen 6. artiklan 1. kohdan b ala-
kohta) esimerkiksi tarjouksen te-
kemiseksi.
Myös työsuhde on sopimus-
suhde, jossa työntekijän ja työn-
hakijan henkilötietoja voidaan 
pääosin käsitellä laillisesti ilman 
erillistä työntekijän tai työnha-
kijan antamaa suostumusta. To-
ki lainsäädäntö (muun muassa 
EU:n tietosuoja-asetus ja laki yk-
sityisyyden suojasta työelämässä 
759/2004) tarkentaa, miltä tie-
tosisältö- ja käsittelyosin suostu-
mus on työntekijältä tarvittaessa 
saatava, mutta työsuhteen edel-
lyttämien perustietojen käsitte-
ly perustuu pääosin sopimussuh-
teeseen ja EU:n tietosuoja-ase-
tuksessa henkilötietojen käsitte-
lyn lupaperusteeksi määriteltyyn 
oikeutettuun etuun.
Kun kyseessä on asiakas- tai 
työsuhteeseen perustuva sopi-
mussuhde, voidaan sopimussuh-
teeseen ryhtymisen katsoa sisäl-
tävän rekisteröidyn suostumuk-
sen niiden henkilötietojen osal-
ta, jotka ovat välttämättömiä 
asia kas- tai työsuhteen hoitami-
sen kannalta. Sopimuksen syn-
tyessä henkilötietojen rekisterin-
pitäjän tulee pystyä osoittamaan 
sen syntyminen yksiselitteisesti 
ja sopimussuhteen täyttämisen 
kannalta välttämättömät henki-
lötiedot.
Jos tarkastellaan puolestaan 
rekisteröidyn sellaisten henkilö-
tietojen käsittelyä, jotka eivät ole 
välttämättömiä sopimussuhteen 
hoitamisen kannalta, kuten so-
pimussuhdetta laajemmat hen-
kilötietojen käsittelyn tarkoi-
tukset, tulee näiden henkilötie-
tojen osalta saada pääsääntöises-
ti rekisteröidyn suostumus. 
Rekisterinpitäjä voi kuitenkin 
omalta osaltaan asettaa sopimus-
suhteen syntymisen ehdoksi re-
kisterinpitäjän kulloinkin voimas-
sa olevan julkisen, selkeän ja yksi-
selitteisen (esim. tietosuojaseloste) 
tietosuojakäytäntöjen hyväksymi-
sen. Tällöin sopimussuhteen sol-
mimista harkitsevan rekisteröitä-
vän henkilön tulee niihin pereh-
tyä ja hyväksyä ne viimeistään so-
pimuksen teon yhteydessä. 
Hyväksymällä henkilötietojen 
tietosuojakäytännöt rekisteröi-
ty antaa rekisterinpitäjälle suos-
tumuksen käyttää henkilötie-
tojaan esimerkiksi sopimussuh-
detta laajempiin henkilötieto-
jen käsittelyn tarkoituksiin, ku-
ten markkinointi- ja profiloin-
titarkoituksiin. Rekisterinpitä-
jän tulee tällöin sopimussuhteen 
solmimisen yhteydessä huoleh-
tia siitä, että rekisteröidyn hy-
väksyntä rekisterinpitäjän tieto-
suojakäytännöille on saatu yksi-
selitteisesti, yksilöidysti ja tietoi-
sesti ja että tämä pystytään osoit-
tamaan. Lisäksi rekisterinpitäjän 
tulee pystyä rajoittamaan henki-
lötietojen käsittelyä sopimussuh-
teen aikana, jos rekisteröity pe-
ruuttaa antamansa suostumuk-
sensa kokonaan tai osittain.
Suostumuksen vapaaehtoi-
suuden vaatimuksen täyttymi-
seksi voidaan katsoa riittävän 
asia kas- tai työsuhdetta harkitse-
van vapaan valinnan mahdolli-
suus sopimuskumppaninsa osal-
ta. Jos rekisterinpitäjän voimas-
sa oleva tietosuojakäytäntö ei 
mahdollista sopimuskumppa-
nia tyydytä, hän voi kieltäytyä 
sopimussuhteesta ja vaihtaa 
sopimuskumppania vapaasti. 
Viranomainen ja henkilötie­
tojen käsittely. Sankarin ja Wi-
bergin artikkelissa viranomais-
ten oikeus henkilötietojen kä-
sittelyyn on huomioitu mainit-
semalla, että henkilötietojen kä-
sittelyä määritteleviä lakeja on 
sosiaali- ja terveydenhuollossa 
sekä rikosasioissa, mutta julki-
sen vallan käyttöön liittyvää oi-
keutta henkilötietojen käsitte-
lyssä ei ole artikkelissa sen tar-
kemmin huomioitu. Vaikka re-
kisteröidyn suostumus tietyissä 
tilanteissa tarvitaankin, artikke-
lin perusteella saa helposti sellai-
sen virheellisen käsityksen, että 
myös viranomainen tarvitsisi ai-
na henkilötietojen käsittelyyn 
suostumuksen.
Suomessa viranomaisella ja 
yksityisellä toimijalla, jolle on 
siirretty viranomaistehtäviä, on 
julkisen vallan käyttöön liitty-
vä oikeus käsitellä rekisteröidyn 
henkilötietoja ilman rekisteröi-
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dyn antamaa suostumusta. Tä-
mä on yksiselitteisesti määritel-
ty myös EU:n tietosuoja-asetuk-
sen 6. artiklan 1. kohdan alakoh-
dassa e. Viranomaisten toimin-
taa henkilötietojen käsittelyssä ja 
niiden luovuttamisessa säätelee 
lisäksi laaja joukko muita lakeja.
Tietosuojakäytännöt
Sankarin ja Wibergin artikkelis-
sa on käytetty yhtenä tutkimuk-
sen hypoteesina (H4) tietosuo-
jakäytäntöjen yhdenmukaisuut-
ta eri toimijoiden kesken. Teh-
dyn tutkimuksen perusteella to-
detaan, että tietosuojakäytännöt 
eivät ole yhdenmukaisia viras-
toissa ja yrityksissä eikä niiden 
kesken. Tätä pidetään artikke-
lissa asiana, joka pitäisi korjata. 
Käytännössä tämä on mah-
doton yhtälö, eikä sääntelykään 
tätä edellytä, kunhan vain nou-
datetaan EU:n tietosuoja-asetus-
ta ja kansallista lainsäädäntöä, 
jotka asettavat säännöt henkilö-
tietojen käsittelylle. Eri rekiste-
rinpitäjät toteuttavat tietosuo-
jaa näiden sääntöjen perusteel-
la. Säännöt voivat hieman vaih-
della esimerkiksi rekisterinpitä-
jän perusteella. Myös esimerkik-
si se, miten rekisterinpitäjä tek-
nisesti suojaa tietonsa, on rekis-
terinpitäjän päätettävissä. Olen-
naista on se, että rekisteröidyn 
tiedot suojataan lainsäädännön 
mukaisesti.
Lopuksi
Sankarin ja Wibergin artikkelis-
sa on paljon hyvää tietoa EU:n 
tietosuoja-asetuksesta, sen so-
veltamisesta ja käytännön toi-
mivuudesta. Tietosuojaan liitty-
vä sääntely on tänä päivänä erit-
täin tarpeellista sekä rekisteröi-
dyille että rekisterinpitäjille hei-
dän oikeusturvansa takia. Sään-
telyn soveltaminen käytännös-
sä on kuitenkin ollut haastavaa. 
Tietosuoja-asetuksen vaatimuk-
sien täyttämisestä on tullut mo-
nelle organisaatiolle vaativa teh-
tävä, koska sitä on ryhdytty to-
teuttamaan turhankin moni-
mutkaisesti.
Positiivisena asiana voidaan 
nähdä, että viime vuonna orga-
nisaatioissa tehtiin paljon tie-
tosuojaan liittyviä kehitystoi-
menpiteitä, kun EU:n tietosuo-
ja-asetuksen soveltaminen alkoi. 
Olemme samaa mieltä Sankarin 
ja Wibergin kanssa siitä, että vie-
läkin organisaatioissa on tehtävä 
työtä lainsäädännön vaatimusten 
asianmukaiseksi täyttämiseksi.
Tämän vuoden alusta Suo-
meen saatiin vihdoin ja viimein 
voimaan kansallinen tietosuoja-
laki, joten nyt meillä on toimi-
valtainen valvontaviranomai-
nen. Tietosuojavaltuutetun toi-
mistoon oli viime vuonna tullut 
jo yli tuhat ilmoitusta tietotur-
valoukkauksista. EU:n tietosuo-
ja-asetuksen mukaisia hallinnol-
lisia sanktioita ei ole Suomessa 
vielä langetettu, kuten on asian 
laita muualla Euroopassa. 
Esimerkiksi Ison-Britan-
nian tietosuojaviranomai-
nen (Information Commissio­
ner’s Office) määräsi Marriott-
hotelliketjulle noin 110 
miljoonan euron hallinnollisen 
sanktion. Syynä oli vuoden 2018 
lopulla Marriottin varausjärjes-
telmästä löydetty tietoturva-a-
ukko, jonka kautta paljastui 
noin 500 miljoonan asiakkaan 
henkilötietoja. Suomessa ensim-
mäiset hallinnolliset sanktiot on 
voitu määrätä vasta tämän vuo-
den elokuusta lähtien, kun toi-
mintansa on aloittanut toimival-
tuutta käyttävä tietosuojavaltuu-
tetun toimiston kolmijäseninen 
kollegio.
Suomessa on viime vuosina 
korostettu lain vaikutusten ar-
vioinnin tärkeyttä. Lainsäädän-
nön ja toimenpideohjelmien vai-
kutusten arviointi on ollut kui-
tenkin vähäistä. Lainsäädännön 
toimivuuden parantamiseksi ja 
tehokkuuden lisäämiseksi tulisi 
oikeustieteellisessä tutkimukses-
sa lisätä empiirisen tiedon hyö-
dyntämistä. Empiirisessä oikeus-
tutkimuksessa selvitetään yhteis-
kunnan toimintamekanismeja 
eli lakien tosiasiallisia vaikutuk-
sia ja niissä säädettyjen oikeuk-
sien toteutumista, jotta näin saa-
tua tietoa voidaan käyttää poliit-
tisen päätöksenteon perustana 
lainsäädäntötyössä. 
Sankarin ja Wibergin artik-
keli on tärkeä avaus tietosuojan 
empiiriselle tutkimukselle Suo-
messa. Tietosuojaan liittyen oli-
sikin tärkeää tutkia jatkossa se-
kä rekisterinpitäjien että valvon-
taviranomaisen näkemyksiä la-
kiuudistuksista, jotta voidaan 
monipuolisemmin selvittää ny-
kyisen sääntelyn toimivuutta ja 
mahdollisten sääntelyhäiriöiden 
olemassaoloa. 
